
Casper the Friendly Finality Gadget 

 

摘要 

我们介绍了 Casper，一种基于股权证明（PoS）的覆盖已有的工作量证明（PoW）区块

链的终结系统。Casper 是结合了 PoS 算法研究和拜占庭容错共识理论的一个部分共识机制。

我们介绍我们的系统，证明一些令人满意的特性，并且展示对抗长期修正和灾难性崩溃的防

御措施。这种 Casper 覆盖提供了几乎任何具有对抗区块逆转的额外保护措施的 PoW 链。 

 

1. 介绍 

过去几年有大量的工作研究基于 PoS 的区块链共识算法。在一个 PoS 系统中，一个区块

链通过一个任何在系统中持有币的人都可参与的过程来附加并同意新的区块，并且一个代理

人具有的影响力与其持有的币（或“股份 stake”）是成比例的。这是 PoW“挖矿”的一个极

其富有效率的替代方案，并且可以使得区块链不需要高昂的硬件和电力消耗代价来进行操作。 

对于 PoS 的设计思想主要有两种流派。第一种，基于链的股权证明[1, 2]，模仿 PoW 的

机制，以一个区块的链条为特点，并且通过伪随机地给股权持有人分配权限以创建新的区块

来模拟挖矿的工作。这包括 Peercoin[3]，Blackcoin[4]以及 Iddo Bentov 的工作研究[5]。 

另一种流派，基于拜占庭容错（BFT）的股权证明，它是以一个对于比如 PBFT[6]这样的

BFT 共识算法的三十年研究为基础的。BFT 算法通常证明了数学的属性；举个例子，一个算

法通常可以数学地证明，只要超过 2/3 的协议参与者诚实的遵守协议，那么，忽略网络延迟，

这个算法就不会决定为有冲突的区块。重定义 BFT 算法的目的为 PoS 是有 Tendermint[7]最先

提出来的，并且具有现代的灵感比如[8]。尽管进行了一些修改，但是 Casper 仍然遵守着 BFT

的传统。 

 

1.1. 我们的工作 

Casper the Friendly Finality Gadget 是一个在提议机制上（proposal mechanism）的包装，

一个提议区块的机制1。Casper 负责决定这些区块，本质上就是选择一个独一无二的可以代

表权威的交易账本的链。Casper 提供安全性，但是活性要取决于选择的提议机制。也就是说，

如果攻击者完全控制了提议机制，Casper 防止决定出两个矛盾的检查点，但是攻击者可以防

止 Casper 决定任何未来的检查点。 

Casper 介绍了几种新的特征，这些都是 BFT 不必须支持的： 

·责任制（Accountability） 如果一个验证者违反了规则，我们可以检测到它并且知道是

哪个验证者违反了规则。责任制允许我们惩罚违法的验证者，解决使基于链的 PoS 承受

麻烦的“nothing at stake”问题。对于违规的惩罚是验证者的所有押金。这种最大化的

惩罚是对违反协议的防御手段。因为 PoS 安全性基于惩罚的大小，这可以被设置为大大

超过挖矿奖励的所得，所以 PoS 提供了严格的比 PoW 更强的安全性刺激。 

·动态验证者（Dynamic validators） 我们介绍了一个安全的方法来随时间改变验证者集

合（第 3 部分）。 

·防御（Defenses） 我们介绍了对抗长期修正攻击和超过 1/3 的验证者离线的攻击的防

御办法，它以一个非常弱的同步性假设权衡为代价（第 4 部分）。 

·模块化覆盖（Modular overlay） Casper 作为一个覆盖的设计使其更简单地实现成为一

个已有 PoW 链的升级。 

我们按步骤介绍 Casper，由一个简单的版本开始（第 2 部分），然后渐进地加入验证者

                                                             
1
 这个功能扮演一个类似通常用在传统 BFT 算法中“领导选举”的抽象角色，但是它适用于 Casper 作为已

有区块链终结包装的结构。 



集合变更（第 3 部分），并且最终防御攻击（第 4 部分）。 

 

2. The Casper 协议 

在以太坊中，提议机制最初会是已有的 PoW 链，使第一个版 Casper 是一个 PoW/PoS 的

混合物。在之后的版本中，PoW 提议机制会被一些更有效的所替代。比如，我们可以想象

把区块提议转变成一种 PoS 区块循环签署的方案。 

在这个简单版本的 Casper 中，我们假设有一个固定的验证者集合和一个产生已有区块的

子区块的提议机制（比如，熟悉的 PoW 提议机制），形成一个一直增长的区块树。从[9]可知，

这棵树的根通常称为“创世区块”。 

在正常情况下，我们期望提议机制通常会在一个链表里一个接一个的提出区块（即，每

个“父”区块只有一个“子”区块）。但是，在网络延迟和蓄意攻击情况下，这个提议机制

有时将会不可避免的产生同一个父区块的多个子区块。Casper 的工作就是从每个父区块只选

择一个子区块，从而从区块树中选择出一个权威的链。 

无需处理整个区块树，出于高效的目的2，Casper 只考虑检查点的子树，形成检查点树

（图 1a）。创世区块是一个检查点，每个在区块树（或区块数）中的高度是恰好 100 的倍数

的区块也是一个检查点。区块高度为 100*k 的区块的“检查点高度”就是 k；同样地，一个

检查点 c 的高度 h(c)是在检查点链中从 c 一直沿着父辈链路向回拉伸到根的元素的数量（图

1b）3。 

每个验证者有一个押金；当一个验证者加入时，他的押金是已存入的币的数量。加入之

后每个验证者的押金会随着奖励和惩罚增多和变少。PoS 的安全性源于押金的大小，而不是

验证者的数量，所以对于本文余下内容，当我们说“2/3 的验证者”的时候，我们指的是押

金权重部分；也就是一组押金和大小等于整个验证者集合的总押金大小的 2/3 验证者。 

验证者可以广播一个包含四条信息投票（vote）消息（表 1）：两个检查点 s 和 t 以及它

们的高度 h(s)和 h(t)。我们需要 s 是 t 在检查点树中的一个祖先，否则这个投票会被认为是

无效的。如果验证者 v 的公钥不在验证者集合中，投票会被认为是无效的。与验证者的签名

一起，我们把这些投票写成<v, s, t, h(s), h(t)>的格式。 

我们定义以下述语： 

·一个绝大多数链路（supermajority link）是一对有序的检查点(a, b)，也可以写作 a→b，

以使得至少 2/3 的验证者（按押金）有发布的源为 a 目标为 b 的投票。 

·两个检查点 a和b当且仅当它们是不同分支的节点的时候，被称作是冲突的（conflicting），

也就是，互相不是祖先或后代。 

·一个坚持点被认为是被证实的（justified），如果(1)它是根，或者(2)存在一个绝大多数

链路 c’→c，其中 c’是被证实的。图 1c 显示了一条有四个被证实的区块的链。 

·一个检查点被认为是终结的（finalized），如果它是被证实的，并且有一个绝大多数链

路 c→c’，其中 c’是 c 的一个直接子检查点。同样地，检查点 c 是终结的，当且仅当：检

查点 c 是被证实的，而且存在一个绝大多数链路 c→c’，然后检查点 c 和 c’不是冲突的，

并且 h(c’) = h(c) + 1。 

                                                             
2
 检查点之间的长距离减少了算法的开销，但是也增加了达成共识的时间。我们选择检查点之间的 100 个

区块的空间作为妥协。 
3
 明确地，一个检查点的高度与在检查点树中沿着绝大多数链路回到根的祖先区块的数量不同（在下一节

中定义）。 



 

 

 

 

 



Casper 最值得注意的一个属性是，在没有大于等于 1/3 的验证者违反 Casper 

Commandments/slashing 的两个4条件之一的情况下，来决定两个冲突的检查点是不可能的

（图 2）。 

如果一个验证者违反了其中一个消减条件（slashing condition），违反的证据可以被作为

一个交易而包含进区块链中，在这个时候，这个验证者的全部押金会被拿走，其中一小部分

当作“发现者费用”奖励给证据交易的提交者。在当前的以太坊中，停止一个消减条件的强

制实施需要一次成功的对以太坊的 PoW 区块提议者的 51%攻击。 

 

 

2.1. 证明安全性和似合理的活性 

我们证明 Casper 的两个根本属性：责任安全性（accountable safety）和似合理的活性

（plausible liveness）。责任安全性是指，两个冲突的检查点不可能都是终结的，除非大于等

于 1/3 的验证者违反了一个消减条件（意味着至少三分之一的总押金丢失）。似合理的活性

是指，忽略任何之前的事件（例如，消减事件，延迟区块，审查攻击等等），如果大于等于

2/3 的验证者遵守协议，那么没有任何验证者违反消减条件而决定一个新的检查点总是有可

能的。 

在假设按权重 2/3 的验证者没有违反消减条件的情况下，我们得到以下属性： 

(i) 如果 s1→t1 和 s2→t2 是不同的绝大多数链路，那么 h(t1) ≠ h(t2)。 

(ii) 如果 s1→t1 和 s2→t2 是不同的绝大多数链路，那么不等式 h(s1) < h(s2) < h(t2) < h(t1)

则无法保持。 

从这两个属性我们可以立即得出，对于任何高度 n： 

(iii) 存在最多一个绝大多数链路 s→t，其中 h(t) = n。 

(iv) 存在最多一个被证实的高度为 n 的检查点。 

通过目前的这四个属性，我们转到主要理论。 

理论 1（责任安全性） 两个冲突的检查点 am 和 bn不可能都是终结的。 

证明：让 am（及被证实的直接子检查点 am+1）和 bn（及被证实的直接子检查点 bn+1）为

不同的终结检查点，如图 3 所示。现在假设 am和 bn冲突，并且没有普遍性 h(am) < h(bn)损

失（如果 h(am) = h(bn)，那么很清楚有 1/3 的验证者违反了条件 I）。令 r→b1→b2→···→bn

是一条检查点的链，这样就存在一个绝大多数链路 r→b1,…, bi→bi+1,…, bn→bn+1。我们知道没

有 h(bi)等于 h(am)或 h(bn)，因为那样违反属性(iv)。令 j 为最小整数使得 h(bj) > h(am+1)；然后

h(bj-1) < h(am)。然而，这意味一条从一个时期号小于 h(am)的检查点到一个时期号大于 h(am+1)

的检查点的绝大多数链路的存在，这是与从 am到 am+1 的绝大多数链路不相容的。 
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 Casper 的早期版本中有两个消息类型和四个消减条件[10]，但是我们已经简化到一个消息类型和两个严格

条件。我们移除了条件：(i)已提交的哈希必须已经是被证实的，(ii)准备消息必须指向一个已经被证实的祖

先。这是一个设计选择。我们做出这样的选择使得严格条件的违反独立于链的状态。 



理论 2（似合理的活性） 绝大多数链路总是可以被添加以产生新的终结检查点，倘若存

在子辈继承终结链。 

证明：令 a 为有最大高度的被证实检查点，令 b 为任何验证者已经为其投票的有最大高

度的目标检查点。任何是具有高度 h(a’) = h(b) + 1 的检查点 a 的后代检查点 a’可以被证实而

不违反规则 I 或 II，然后 a’可以通过加一条从 a’到 a’的一个直接子检查点的绝大多数链路而

被决定，同样也不违反规则 I 或 II。 

 

 

2.2. Casper 分支选择规则 

Casper 比标准 PoW 设计要复杂的多。例如，分支选择必须是调节好的。我们修改过的

分支选择规则应该被所有用户、验证者、甚至潜在的区块提议机制所遵守。如果用户，验证

者或者区块提议者不遵守标准 PoW 分支选择的“总是在最长的链之上建立”的规则的话，

就会产生病态的情况，Casper 被“卡住”，任何建立在最长链之上的区块不能在没有验证者

无私牺牲自己押金的情况下被决定（或者甚至是被证实）。为了避免这一情况，我们介绍一

种新的，构建校正的，分支选择规则：遵循包含最大高度被证实的检查点的链。这个分支选

择规则是由构建校正的，因为它遵循似合理的活性证明（理论 2），这精确地陈述了在最大



高度上的被证实的检查点之上决定一个新的检查点是可行的。这个分支选择规则将会在第 3、

4 部分中进行调整。 

 

3. 启动动态验证者集合 

验证者集合需要能够修改。新的验证者必须能够加入进来，已有的验证者必须能够离开。

为了实现这点，我们定义一个区块的王朝（dynasty）。区块 b 的 dynasty 就是从根到区块 b

的父区块的链中终结检查点。当一个可能的验证者的押金消息被包含在一个 dynasty 为 d 的

区块中时，那么验证者 v 将会具有 d + 2 的 dynasty 并在第一个区块加入验证者集合。我们

将 d + 2 称为这个验证者的 start dynasty，DS(v)。 

一个验证者为了离开验证者集合，它必须发送一个“取款 withdraw”消息。如果验证者

v 的取款消息包含在一个 dynasty 为 d 的区块中，它类似地在第一个 dynasty 为 d + 2 的区块

处离开验证者集合；我们把 d + 2 称作这个验证者的 end dynasty，DE(v)。如果一个取款消息

还没有被包含，那么 DE(v) = ∞。一旦验证者 v 离开了验证者集合，则该验证者的公钥就会

被永久禁止再次加入到验证者集合。这就移除了为同一检验人处理多次 start/end dynasty 的

需要。 

在 end dynasty 的开始，验证者的押金会在被取走之前的很长一段时间内上锁，这被称

为取款延迟（withdrawal delay）（考虑“区块的四个月价值 four months’ worth of blocks”）。

如果在取款延迟期间，验证者违反了任何命令，押金会被大幅度扣除。 

我们定义两个函数，可以为任何给定的 dynasty d 生成两个验证者子集，前验集（forward 

validator set）和后验集（rear validator set）。它们被如下定义： 

 

注意，这意味着 dynasty d 的前验集就是 dynasty d+1 的后验集。 

注意，为了让链能够“知道”其自己当前的 dynasty，我们需要稍微约束一下我们对“终

结（finalization）”的定义：之前的定义是，一个检查点 c 如果是被证实的并且有一个从 c 到

检查点树中任何它的直接子检查点的绝大多数链路，那么该检查点就被称为是终结的。现在，

终结有一个附加条件——只有为绝大多数链路 c→c’的投票和所有的绝大多数链路递归地证

明，在 c’的子检查点之前被包含到区块链中，c 才是终结的，也就是说，在区块号 h(c’) * 100

之前。为了支持动态验证者集合，我们重定义“绝大多数链路”和“终结”如下： 

·如果至少 2/3 的 dynasty 为 d 的前验集已经发布投票 s→t，并且至少 2/3 的 dynasty 为

d 的后验集也已经发布了投票 s→t，那么一组有序检查点对(s, t)（其中 t 在 dynasty d 中）

具有一个绝大多数链路。 

·如果 c 是被证实的，并且存在一条绝大多数链路 c→c’，其中 c’是 c 的子检查点，那么

检查点 c 就被称为是当前终结的。我们加入条件，仅当绝大多数链路 c→c’的投票以及该

绝大多数链路证明 c，在 c’的子检查点之前被包含在 c’的区块链时，c 是终结的——即，

在区块号 h(c’) * 100 之前。 

前验集和后验集通常有很大的重叠；但是如果这两个验证者集合本质上不同，那么这种

“缝合”机制防止安全故障以免一个终结检查点的孙辈由于证据包含在一个链而非另一个链

中而导致存在不同的 dynasty 的情况出现。图 4 中可以看到一个这样的例子。 

 

4. 停止攻击 

有两种著名的针对 PoS 系统的攻击：长期修正（long range revisions）和灾难性崩溃

（catastrophic crashs）。我们轮流介绍。 



 

 

4.1. Long Range Revisions 

一个验证者的 end dynasty 之后的取款延迟介绍了一种验证者和客户端之间的同步性假

设。一旦某些验证者已经取出他们的押金，如果这些押金超过很久以来的押金的 2/3，那么

他们可以使用他们的历史绝大多数链路来决定冲突检查点而无需担心押金被扣（因为他们已

经取出他们的钱）。这就被称为长期修正攻击，详见图 5。 

 

简单说，可以由一个使终结区块永远不会被恢复的分支选择规则，以及一个期望，即每

个客户端都会“登录”并得到一个以某个正常频率（比如每 1-2 个月一次）完全更新的链的

视图，来防御 long-range 攻击。一个决定比其更老区块的“long range revision”分支会简单

地被忽略掉，因为所有客户端已经在那个高度看见过一个终结区块并且会拒绝恢复它。 

如下，我们对该机制做一个非正式的证明。假设： 



·在两个客户端之间有一个最大通信延迟 δ，所以如果一个客户端在时间 t 收到某个消

息，所有其他客户端保证在时间 t + δ 之前也会收到该消息。这意味着我们可以讨论一个

在一个区块被网络接收的期间的“时间窗口 time window”[tmin, tmax]，其宽度 tmax – tmin

最大为 δ。 

·我们假设所有客户端的本地时钟是完美同步的（任何矛盾都可以被当做通信延迟 δ 的

部分来对待）。 

·区块需要有时间戳。如果一个客户端有本地时间 TL，那么他会拒绝时间戳 TB > TL的区

块（即未来的区块），并且他们会拒绝接受 TB < TL – δ 的区块（即很久以前的区块）作为

终结区块（但可能仍然会接受作为链的一部分）。 

·如果一个验证者在时间 t（即他们收到的两个投票中更晚的那一个的时间）看见一个

消减条件的违反，那么他们会拒绝具有是还未包含该消减证据的链的一部分的大于 t + 

2δ 的时间戳的区块。 

假设，大量对消减条件的违反会导致两个冲突的终结检查点，c1和 c2。如果两个时间窗

口不相交，那么所有的验证者都会与先到的检查点达成一致，并且每个人都会遵守规则不去

恢复终结检查点，然后就不会有问题了。 

如果两个时间窗口确实相交了，那么我们可以用如下的方法处理这种情况。令 c1 的时间

窗口为[0, δ]，c2 的时间窗口为[δ - ϵ, 2δ - ϵ]。那么它们的时间戳都至少为 0。到时间 2δ 的时

候，保证所有的客户端都看到了消减条件的违反，所以它们拒绝其链还没有包含证据交易的

具有时间戳大于 4δ 的区块。因此，只要 w > 4δ，就保证违规的验证者将会在任何客户端接

受的所有链上失去他们的押金，其中 w 是“取款延迟”（图 5），即 end-epoch 和验证者实际

收到他们的押金的时候之间的延迟。 

由于网络延迟，有可能客户端不同意一块给定的消减证据是否被准时提交到指定的链或

者被视作接受它太晚。然而，这只是一个活性故障，而不是安全性故障，并且这种可能性不

会削弱我们的安全性声明，因为已经知道一个损坏的提议机制（可能被要求用来阻止证据包

含（evidence inclusion））可以阻止终结（finality）。 

我们也可以通过非正式地声明攻击会是短期的来回避证据包含超时的问题，因为验证者

会将一个没有包含消减证据的长时间运行的链视为攻击并转换到另一个由少数不是攻击的

一部分的诚实验证者支持的分支（见第 4.2 节），从而停止这次攻击并消减攻击者。 

 

4.2. Castastrophic Crashes 

假设大于 1/3 的验证者同时出现崩溃故障——即，由于一个网络分区、计算机故障或者

验证者本身就是恶意的等原因，这些验证者不在链接到网络上。直观地，从这些点开始，不

会再有绝大多数链路产生，并且因此不会有未来检查点成为终结检查点。 

我们可以通过创立一个缓慢耗尽任何没有为检查点投票的验证者的“静止泄漏（inactivity 

leak）”来恢复，直到最终其押金大小降到足够低以至于正在投票的验证者成为一个绝大多

数（supermajority）。最简单的公式就像“在每个 epoch 一个具有押金大小 D 的验证者没能

投票成功，他就会损失 D * p（0 < p < 1）”，尽管为了更快地解决灾难性崩溃故障，一个在非

终结区块长期增加泄漏率的公式可能就是一个最佳的选择。 

这个耗尽的以太（ether）可以在 w 天之后被销毁或者返还给验证者。泄漏的资产应该

销毁还是返还以及静止泄漏的精准公式不在这篇文章讨论范围内因为这些是经济激励的问

题，而不是拜占庭容错问题。 

静止泄漏介绍了终结两个冲突检查点而不需要有验证者被消减的可能性（图 6），验证者

只会在两个检查点其中的一个上损失钱。假设验证者被分成两个子集，其中子集 VA 投票链

A，子集 VB 投票链 B。在链 A 上，VB 的押金会泄漏，反之亦然，导致每个子集都要分别在各



自的链上有一个绝大多数（supermajority），允许两个冲突的检查点可以在没有验证者被明

确地消减情况下被终结（但是每个子集由于泄漏都会损失两个链中其一上的一大部分押金）。

如果发生这种情况，那么每个验证者应该赞成它第一个看到的终结检查点。 

从这些不同攻击恢复的精确算法仍然是一个开放的问题。到目前为止，我们假设验证者

可以检测到明显的违规行为（比如，不包含证据）并且手动创建“少数软分支”。这种少数

分支可以被看作一个以其自己的权限在市场中与大多数链竞争的区块链，并且如果大多数链

真地被串通的恶意攻击者操控的话，那么我们可以假设市场可以支持少数分支。 

 

 

5. 结论 

我们介绍了 Casper，一个新颖的源自拜占庭容错文献的 PoS 系统。Casper 包括：两个消

减条件，一个由[11]启发的 correct-by-construction 分支选择规则，以及一个动态的验证者集

合。最终我们介绍了 Casper 的扩展（不恢复终结检查点和静止泄漏）来防御两种常见的攻

击。 

Casper 仍然存在不完善的地方。比如，一个完全妥协的区块提议机制将会组织 Casper

决定新的区块。Casper 是一个基于 PoS 的对于几乎任何 PoW 链的严格安全性的提升。Casper

没有完全解决的问题，尤其是与 51%攻击相关的问题，通过使用用户激活（user-activated）

的软分支，仍然可以是正确的。未来的开发将毫无疑问地提升 Casper 的安全性并减少对于

用户激活的软分支的需求。 

 

未来工作 

目前的 Casper 系统是在一个 PoW 区块提议机制之上建立的。我们希望把区块提议机制

转变为 PoS。我们希望即使在验证者集合的权重随着奖励和惩罚变更时，也可以证明责任安

全性和似合理的活性。另外一个留给未来工作的问题是一个考虑到 PoS 上的常见攻击的分支

选择规则的正式说明。未来的论文将会解释并分析 Casper 及其后续的金融激励。一个特别

的与这种对于区块攻击者的自动化策略相关的经济问题正在证明不同客户端之间的不一致

程度和由攻击者引发的消耗之间的比例的上限。 
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